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1. DEFINICOES

Para efeitos do presente regulamento, considera-se:

a) Recursos informaticos e multimédia — todos e quaisquer equipamentos informaticos:

computador, impressora, scanner, quadro interativo, video projetor, etc.;
b) Rede Informatica — um conjunto de computadores inter conectados;

c) Programa informatico — um conjunto de instru¢des capazes, quando inseridas num suporte
exploravel em maquina, de permitir a maquina que tem por fungbes o tratamento de

informagdes, indicar, executar ou produzir determinada fungao, tarefa ou resultado;

d) Conta — conjunto de Login, Password e permissdes de acesso a recursos informaticos e
multimédia;

e) Login: identificador unico de utilizador, reconhecido pelo sistema e atribuido pelo Administrador

da Rede Informatica;

f) Password: chave de acesso, associada a um Login, cujo conhecimento é do exclusivo

conhecimento do dono da Conta.

2. ABRANGENCIA DO REGULAMENTO

O presente documento regulamenta o uso da rede e dos equipamentos informaticos e visa
assegurar que todos os utilizadores usem as infraestruturas informéticas existentes no Agrupamento
de forma efetiva, eficiente, ética e legal estabelecendo-se um conjunto de regras que a seguir se

enunciam.

O regulamento aplica-se a todos os utilizadores dos recursos informaticos e multimédia do
Agrupamento de Escolas Dr. José Leite de Vasconcelos - Tarouca (Docentes, Assistentes Técnicos,
Assistentes Operacionais, alunos) e a outros utilizadores quando devidamente autorizados pelo Orgéo

de Administragéo e Gestao.

3. ADMINISTRADOR

O Administrador da rede informatica € nomeado pelo Diretor e tem acesso a todos os recursos

informaticos e multimédia existentes na Escola Sede, necessarios as tarefas que lhe competem.

4. COMPETENCIAS DO ADMINISTRADOR

Compete ao Administrador zelar pelo bom funcionamento de todos os recursos informaticos, em

especial:
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a) Servindo de interlocutor técnico com entidades externas, relacionadas com os recursos
informaticos (fornecedor de servigos Internet, fornecedor de servigos de comunicagdes,

fornecedores de equipamentos, etc.);
b) Criar as contas e atribuir a password inicial a novos utilizadores da rede informéatica;

c) Coordenar as tarefas de manutencdo dos recursos informaticos, nomeadamente no que

respeita a gestao das redes, aquisi¢cdo de hardware e software e sua instalagéo;

d) Encaminhar os equipamentos que necessitem de reparacdo para a respetiva oficina do

fornecedor, desde que a reparagao nao possa ser efetuada usando os meios do Agrupamento;

e) Coordenar todos os aspetos que envolvam alteracbes na configuragao fisica da rede
informatica, ndo devendo ser efetuada qualquer alteragdo em qualquer equipamento, nem

sequer mudado de local, sem o seu conhecimento;

f) Garantir que seja efetuada cépia de seguranca dos dados residentes na memoria externa dos
servidores de uso comum dos utentes da rede informatica, devendo este definir a sua

regularidade, abrangéncia e informar os demais utilizadores desta definigao;

g) Em articulagdo com o Diretor de Instalagbes, manter o inventario técnico atualizado de todos os
recursos informaticos existentes, incluindo as condig¢des técnicas de funcionamento e ligagao as

redes;
h) Compete ao Administrador coordenar a Equipa do PTE;

i) O Administrador da rede podera delegar a execugdo de tarefas, desde que aprovadas pelo

Diretor, mantendo a responsabilidade de verificar a execugao correta das mesmas.

5. UTILIZADORES

5.1. Os utilizadores (professores, assistentes técnicos, assistentes operacionais, alunos e
convidados/colaboradores) apenas podem usar os recursos informaticos que lhe forem atribuidos

pelo Administrador e associados a sua conta.

5.2. Os utilizadores s6 terdo acesso a rede depois de preencherem e assinarem o termo de
responsabilidade existente nos servicos administrativos da escola, tendo dentro do possivel, no

prazo de uma semana a sua conta criada e os seus cédigos de acesso fornecidos.

5.3. Os utilizadores devem estar cientes de que o codigo de acesso a rede é pessoal e
intransmissivel, devendo, portanto, proceder de forma responsavel, garantindo o sigilo do seu

codigo de acesso, alterando-o periodicamente e escolhendo codigos de dificil descodificagao.

5.4. O empréstimo da sua area de trabalho a terceiros implica que assumira a responsabilidade por

todas as acgdes realizadas.

5.5. O abandono do computador sem terminar a respectiva sessdo também implica que assumira a

responsabilidade por todas as acgdes realizadas.
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5.6. Os utilizadores devem manter os seus dados actualizados e com cdépias de seguranca, evitando a

perda de informagdes valiosas.

5.7. Esta vedada qualquer utilizagdo que prejudique outros utilizadores, nomeadamente:

a)

b)

f)

9)

h)

)

Nao é permitido qualquer, remocao, desconexao de partes, substituicdo ou qualquer alteracao

nas caracteristicas fisicas ou técnicas dos equipamentos integrantes da Rede Local.

Nao é autorizado aceder ou ler ficheiros protegidos de sistema, dos equipamentos, seja qual for o

meio usado para o fazer;

N&o é autorizado aceder ou ler ficheiros de outros utilizadores, estejam eles protegidos ou nao,

sem permissao explicita dos proprios;

Nao é autorizado fornecer ou tentar fornecer informacao ou identificagao incorreta na tentativa de

aceder a area de trabalho de outrem;

N&o é autorizado enviar mensagens ou executar programas que provoquem prejuizos na area de
trabalho de outrem ou na rede informatica (ex.: “Proxy”, “Firewall’ ou outros mecanismos de

gestao e protegdo da rede);

Nao é autorizado interferir com o trabalho de outro utilizador, seja qual for o meio utilizado para o

fazer;

N&o é permitido interromper ou sobrecarregar os servigos informaticos, quer propositadamente,

quer por negligéncia, mesmo que tal ocorra no decurso da normal utilizagdo dos equipamentos

N&o é autorizado utilizar os recursos informaticos para fins que ndo sejam de trabalho para as

suas disciplinas, ensino e investigagao, nomeadamente para fins comerciais ou de lazer.

Nao é autorizado tentar deliberadamente aceder sem autorizagdo, local ou remotamente, a

recursos informaticos do AEDJLVT, incluindo equipamentos, redes, aplicagdes ou dados;

Nao é autorizado reproduzir ou divulgar, sem autorizagdo, informagao associada aos sistemas
informaticos do AEDJLVT, nomeadamente informagdes do conteudo total ou parcial de ficheiros

de configuragao ou obtidas a custa destes;

N&o é autorizado aceder ou interferir com o normal funcionamento de equipamentos, redes,
aplicagbes ou dados exteriores ao AEDJLVT a partir de computadores ou de recursos de

comunicagao do Agrupamento, sem autorizagao prévia para o fazer;

N&o é autorizado, usando os recursos do AEDJLVT, o envio de mensagens para redes
exteriores, nomeadamente para a Internet, que de algum modo possam afetar a reputagédo € o
bom-nome do AEDJLVT;

m) Mensagens e/ou material fraudulento, prejudicial e/ou obsceno ndo podera ser visto, enviado,

n)

0)

recebido ou guardado no Sistemas Informatico;

Ndo podem fazer download, instalagbes, correr programas ou utilitarios que possam

potencialmente revelar fraquezas na seguranga do Sistema Informatico.

Nao podem executar programas que tenham como finalidade a descodificagdo de senhas.
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uso
isso

a)

b)

d)

6. EQUIPAMENTO

Os utilizadores deverao ter em conta que as instalagdes e o material disponibilizados sdo para

de toda a comunidade, devendo para isso preserva-lo para que possa ser utilizado por todos, por

N&ao é autorizado utilizar o equipamento informatico, aplicagées e programas para fins diversos

das funcgbes educativas;
E proibido a instalacdo de qualquer peca de hardware nos equipamentos existentes;
E proibida a abertura de qualquer equipamento informatico e multimédia;

E proibido remover qualquer tipo de hardware ou software;

7. DEVERES DOS UTENTES

Cada utilizador é responsavel por toda e qualquer atividade que seja efetuada com os recursos

informaticos que Ihe forem disponibilizados, nomeadamente:

a)

b)

d)

a)

b)

Os utilizadores sao responsaveis pela alteragdo da password predefinida e pela selecdo da sua

password segura e secreta para a sua conta;

Os utilizadores devem reportar ao Administrador da rede, qualquer violagao de seguranga que

porventura detetem, seja ela de que tipo for;

Os utilizadores devem gerir o espago em disco, de modo a utilizar o minimo indispensavel,

comprimindo ou removendo ficheiros menos utilizados.

Ao Administrador reserva-se o direito de limitar o espaco disponivel para cada utilizador;

8. SALAS DE INFORMATICA, SALAS DE ESTUDO E BIBLIOTECA ESCOLAR

As Salas de Informatica estdo especialmente apetrechadas com computadores para a
realizacdo de aulas ou para realizar trabalhos de pesquisa sob orientagdo de professores.
Quando nado houver aulas nas salas equipadas com computadores, estas podem ser

requisitadas na Biblioteca Escolar por qualquer professor.

A utilizagdo dos computadores da Biblioteca Escolar é prioritaria para a execugao de trabalhos
de disciplinas, tendo os alunos a obrigagdo de ceder o posto ocupado, para a execugédo dos
trabalhos, se nao houver mais equipamentos livres. Na Biblioteca Escolar devem ser
respeitadas as normas de convivio social, tal como nao falar alto nem interromper aqueles que

trabalham, entre outras, inscritas em regulamento especifico.
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c) Os professores que pretendam utilizar os equipamentos informaticos e multimédia existente nas
salas de aula, devem requisitar os comandos junto das Assistentes Operacionais do respetivo

bloco de aulas e respeitar as orientacdes da Equipa do PTE.

d) N&o é autorizado utilizar o equipamento informatico existente nas salas de aula, aplicagbes e

programas para fins diversos das fun¢des educativas.

e) E proibido desconectar todo e qualquer equipamento ou instalar de qualquer pega de hardware

pessoal nos equipamentos existentes, bem como instalar ou remover qualquer tipo de software.

9. Politica de controlo de acesso

Acesso a rede - aquando do primeiro inicio de sesséo, o utilizador devera proceder a alteragao

da password predefinida. Para tal, devera ter em conta o seguinte:

a) Politicas de Passwords (Palavras-passe)

Requisitos de complexidade
Por questbes de segurancga, a palavra-passe tem de satisfazer os seguintes requisitos minimos:
¢ Nao conter a totalidade nem parte do nome da conta de utilizador;
e Ter, no minimo, seis carateres de comprimento;
o Conter carateres de trés das seguintes quatro categorias:
» Carateres maiusculos (de A a Z)
» Carateres minusculos (de a a z)
» Digitos numéricos (de 0 a 9)

= Carateres nao alfabéticos (!, $, #, %, etc.)

b) Duragdo maxima da palavra-passe — Esta definicdo de seguranga determina o periodo de
tempo (em dias) que uma palavra-passe pode ser utilizada, antes de o sistema solicitar ao
utilizador que a altere. No caso concreto da nossa rede, a duragdo maxima da palavra-passe
é de 42 dias.

c) Historico de palavras-passe — Esta definicdo de seguranga determina o numero de novas
palavras-passe exclusivas que devem ser associadas a uma conta de utilizador, antes de uma
palavra-passe antiga poder ser reutilizada. No nosso caso esse niumero € 2 (dois), ou seja, 0s
utilizadores ndo podem reutilizar as ultimas duas palavras-passe. Esta politica permite
melhorar a seguranga, assegurando que as palavras-passe antigas ndo sao continuamente

reutilizadas.

d) A conta sera bloqueada a 3?2 tentativa de inicio de sessé&o invalida e sera automaticamente

desbloqueada ao fim de 30 minutos;
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10. DISPOSIGOES SANSIONATORIAS

Qualquer ndo conformidade com estes procedimentos ird constituir uma violagéo de seguranca, a
qual devera ser reportada o Diretor e podera resultar em perda de acesso de curto prazo a

permanente ao Sistema Informatico.
a) As participagbes de qualquer irregularidade poderao ser feitas por qualquer utilizador da rede.

b) As sangdes por uso indevido ou por agées que comprometam a seguranga da rede informatica
e o respeito pelos direitos dos utilizadores serao aplicadas pelo Diretor, apés realizagado das

devidas averiguagoes.

c) Cabera ao administrador de redes tomar as medidas administrativas para que a sancgao seja

cumprida.

d) Violagbes graves poderao resultar em processo civil ou criminal.

11. DISPOSICOES FINAIS

Todos os casos omissos sao resolvidos pelo Administrador e Equipa de Coordenagao do PTE de

acordo com as orientagdes do Orgao de Administragdo e Gestao.

Os regulamentos especificos de utilizagdo dos equipamentos informaticos e multimédia das Salas
de Informatica, das salas de aula, da Biblioteca Escolar e restantes servigos da Escola em anexo, séo
parte integrante deste Regulamento.

O presente regulamento entrou em vigor a partir do dia 1 de setembro de 2010.

O Regulamento foi revisto e atualizado em 13 de setembro de 2012.

Tarouca, 13 de setembro de 2012

O Diretor

(Eduardo Costa Almeida)
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